Sprawozdanie Zespotu MATRIX

oprac. przez phm. Adama Skarzynskiego, cw. Michata Kilijanka, phm. Marcina Stozka

1. Stara architektura zhr.pl

Dotychczasowa architektura przewidywata pojedynczy fizyczny serwer (hostujgcy strony www
oraz bazy danych MySQL) oraz ustuge poczty, delegowang do Gmail. Rozwigzanie to byto proste
i tatwe w zarzadzaniu, jednak powodowato istotne problemy, zwtaszcza z bezpieczenstwem danych.
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Najwiekszg wadg architektury, jakg dysponowaliSmy, byla duza powierzchnia atakéw
- zainfekowany komputer webmastera infekowat pliki stron www i rozprzestrzeniat sig, takze
na urzadzenia odwiedzajgcych takg strone. Wielokrotnie otrzymywaliSmy powiadomienia
o istnieniu zainfekowanych plikbw i problemach ze starszymi stronami. Najwiekszym jednak
problemem byla niedbato$¢ administratoréw stron www, ktdérzy nie wypetniali obowigzku
aktualizowania stron. Miedzy innymi mozna wymienic:

stare strony pisane w PHP (czesto w PHP 5.2, gdy w sieci dostepny byt PHP 5.6)

strony zawierajgce fora internetowe na nieaktualizowanych silnikach - byt jeden przypadek,
gdy baza danych jednego z kont zajmowata ponad 500MB w 2014r.

(gtéwnie spam od botdw), a silnik strony przestat byé rozwijany w 2012r.

najwiekszg plagg byty jednak systemy CMS typu Joomla i Wordpress - wielokrotnie
odnotowywalismy istnienie na serwerze wersji WP od 2.6 do 3.8, gdy tymczasem najnowszg
dostepng wersjg byta 4.3-4.4 (Webmasterzy jednostek harcerskich nie aktualizowali systemow
CMS przez 3 i wiecej lat!)

Nie mogliSmy przeciwdziata¢ temu w prosty sposob, gdyz:

e Naczelnictwu zalezato na zachowaniu w postaci niezmienionej rysu historycznego ZHR,
w postaci starych stron www
e Nie posiadalismy aktualnych informacji o osobach odpowiedzialnych za strony www



e W przypadku blokady kont, ktére razgco naruszaty bezpieczenstwo - osoby z kregu
zarzadzajgcego jednostka, ktérej strona zostata zablokowana straszyli skargami do
Naczelnictwa.

e Nie mielismy statutowych/legalnych mozliwosci przymuszenia uzytkownikéw do dbania
o0 aktualnos¢ stron www.

Z braku instrumentéw jakimi moglibySmy przeciwdziata¢ zaniedbaniom ze strony uzytkownikéw
serwera, skazani byliSmy na weryfikacje i powolng modernizacje serwera.

Przewidywano nastepujgce etapy dziatan:

1. weryfikacja danych os6b odpowiedzialnych za strony www jednostek

2. wykonanie aktualizacji stron jednostek istniejgcych

3. Konwersja stron archiwalnych - nieistniejgcych juz druzyn - ze stron dynamicznych (PHP)
do stron statycznych (HTML).

Réwnolegle do tych dziatan miata odbywac¢ sie modernizacja samego serwera i sposobu
udostepniania tresci uzytkownikdéw. Niestety, przy niewystarczajgcych nakfadach sprzetowych
nie mozna byto przeprowadzi¢ tej modernizacji w szybki sposéb. Gidwnym problemem byty braki
sprzetowe i kadrowe. Cze$¢ z osoéb, ktore tworzyty Matrix odeszia na inne pola stuzby. Brakowato
tez chetnych, ktérzy chcieliby pomagac przy pracach.

Brak informacji kontaktowych do os6b odpowiedzialnych za strony www, utrudniat ich aktualizacje.
W koncowym efekcie niezaktualizowane strony www przyczynity sie do atakow na serwer.

W zwigzku z licznymi atakami na ZHR.pl zablokowano dostep z catych blokéw adresowych,
m.in. z krajow takich jak Chiny, Indie, Tajlandia, Argentyna. Dziatanie to ograniczyto ilo$¢ atakow.

Zabezpieczanie ustug, przy nieaktualizowanych stronach www jednostek, pochtoneto ogromne
ilosci pracy i wstrzymato weryfikacje kont, czy tez samg modernizacje istniejgcej infrastruktury.
Ostatecznie poskutkowato to powaznym atakiem - ktory miat miejsce ponad rok temu.

W wyniku wykorzystania jednej z podatnych stron, zaatakowano sam serwer i przejeto nad nim
kontrole - atakujgcy zmienit hasta dostepu do serwera i zablokowat dostep administratorom.
Przywracanie dostepu do danych administracyjnych na serwerze bylo czasochtonne. Jednak
nie mozna byto samego serwera wystawi¢ zndw do sieci, dopoki nie namierzono zrodta ataku.
Stad niedostepnosé ustug przez diugi czas. Zaistniatg sytuacje wykorzystaliSmy do przeprojektowania
dziatania samego serwera, lepszej izolacji stron www, co utrudnitoby ponowny atak.

Innym powaznym problemem poprzedniego rozwigzania byla nieunormowana sytuacja
z serwerownig. Do tej pory nasze maszyny trzymane byty w serwerowni firmy INEA za darmo
i bez zadnej umowy. Skutkiem takiej sytuacji byto ograniczenie przepustowosci tgcza naszego
serwera do minimum (ok. 250 kbps) z winy duzej ilodci spamu rozsytanego przez niezabezpieczone
strony jednostek.
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2. Obecna architektura

Catkowite wytgczenie serwera pozwolito nam na kompletne przeprojektowanie architektury.
Postawilismy na chmure docker swarm. Pozwolito nam na to uzyskanie drugiego serwera
od Macieja Konusa Kaminskiego.
Unormowana zostata tez sytuacja z serwerownig. Mamy obecnie podpisang umowe
z firmg Skynet gdzie odpfatnie (za niewielkie pienigdze) trzymamy dwa serwery oraz
switch.
Rozwigzanie chmurowe, ktére zastosowaliSmy zabezpiecza nas przed awarig jednej
z fizycznych maszyn. W razie wystgpienia takiej sytuacji ruch kierowany jest na zdrowg
maszyne. Dodatkowo pozwala to na tatwe skalowanie w przypadku zakupienia nastepnego
serwera.
Zmianie ulegto bezpieczenstwo samego serwera - pojedyncza strona nie zagraza juz teraz
innym tresciom, czy samemu serwerowi. Osiggnieto to, dzieki:
e zamknieciu stron w odosobnionych kontenerach
o dla systeméw CMS utworzono domy$lne obrazy - uzytkownik nie musi pamietac
o0 aktualizacji Wordpressa, gdyz wystarczy uaktualnienie obrazu przez
administratora i wszystkie strony otrzymajg zaktualizowany system tresci
e uzycie konteneréw zapewnia izolacje od maszyny i sprzetu - atakujgcy moze przejgc
tylko sam kontener, ale bedzie mu bardzo trudno uzyska¢ co$ wiecej
i nie bedzie w stanie odcig¢ administratoréw od maszyny.
e zyskano przenosne rozwigzanie - fatwiej jest zmigrowaé kontener danej strony
na inng maszyne o podobnej konfiguracji do serwera - wystarczy przenies¢ obraz
i dane konta www, by strona dziatata w sposdb prawie niezauwazalny
dla uzytkownika
e jesli dojdzie do zainfekowania plikow strony w kontenerze, dla ktérych istnieje obraz
startowy, to wystarczy restart kontenera, by pozby¢ sie "niechcianych dodatkow"
do strony. Przywrdcone zostang pliki odpowiedzialne za wyglad i zachowanie strony
zgodnie z obrazem startowym - wszystkie zmiany w zachowaniu strony, np. skrypty,
ktére na komputerach ogladajgcych strone probujg instalowa¢ zlosliwe
oprogramowanie, znikng po restarcie kontenera.
e system konteneréw pozwala na efektywne zarzgdzanie kontami uzytkownikéw.



Jedyng wadg jest naktad kosztéw (zwtaszcza pracy) dla przygotowania takiego srodowiska
i odpowiadajgcej mu dokumentacji. Sg to prace czasochtonne, jednak niezbedne dla prawidtowego
utrzymania serwera i dalszego rozwoju ustug w domenie ZHR.pl

Dodatkowo cata architektura ma by¢ docelowo wspierana przez narzedzia jak:

e JIRA
e Confluence
e JIRA ServiceDesk

Ktére sg powszechnie znane jako narzedzia organizacji pracy, dokumentacji oraz zarzgdzania
incydentami. Wdrozenie tych narzedzi (ktére trwa obecnie) zapewni wyzszy standard pracy,
a jednoczesnie moze by¢ doskonalg sposobnoscig dla miodych adeptéw informatyki, chcacych
zapoznac sie z komercyjnymi narzedziami i metodykami pracy w organizacji.

Istotng kwestig jest przyszios¢ Matrixa i jego dalszy rozwdj. Osoby pracujgce nad
utrzymaniem dostepnosci i ciggtosci ustug ZHR.pl powinny mie¢ zapewnione narzedzia poza
techniczne, tj. mozliwos¢ podejmowania dziatan w sposéb autonomiczny w ramach ich kompetenciji.
Przyktadem moze by¢ blokowanie kont (www, pocztowych), ktére razgco naruszajg bezpieczenstwo
lub sg niezgodne z obowigzujagcym prawodawstwem. Przy tego typu dziataniach powinny zostaé
wypracowane procedury postepowania - np. jesli poczta w domenie ZHR.pl jest wykorzystywana
do rozsylania spamu, to konto spamujgce jest blokowane, sporzgdzana jest notatka/zgtoszenie
do zwierzchnika harcerza, jednostki, okregu, akcji, czy tez informowane jest samo Naczelnictwo.
Jest to szczegolnie istotne w kwestii zmiany przepiséw dotyczacych ochrony danych osobowych -
stynne RODO. Wszystkie procedury powinny by¢ spodjne, jednoznaczne i dostepne dla Mx
i Naczelnictwa.

Przed wigczeniem catej ustugi chmurowej dla wszystkich jednostek wstrzymuje nas jeszcze kilka
spraw:

e stworzenie porzadnej dokumentacji naszych narzedzi - to zdecydowanie usprawni nasze
dziatania i przyspieszy reakcje na problemy oraz rozwdj ustug.

e przeprojektowanie regulaminu kont pod wzgledem nowej architektury i przepiséw
(m.in. RODO)

e Skonfigurowanie panelu do zgtaszania problemoéw dla uzytkownikéw, ktéry automatycznie
bedzie przydzielat zadania (taski) do cztonkéw Matrixa

e Aplikacja do rejestracji nowych uzytkownikéw, ktéra jako potwierdzenie tozsamosci bedzie
wykorzystywata okregi, a nie cztonkdéw Matrixa. Nasz zespét nie zna wszystkich instruktoréw,
wiec do tej pory nie mielismy mozliwosci weryfikacji kto zaktada dane konto i czy nazwa jest
adekwatna do jednostki. Nowa koncepcja takiej aplikacji zaktada przy rejestracji uzytkownika
wskazanie okregu, z ktérego jest jednostka. Aplikacja przesle e-mail z linkiem weryfikacyjnym
do okregu i dalej dany okreg bedzie moégt zweryfikowa¢ poprawnos¢ danych. Dodatkowo
usprawni to pewng odpowiedzialnos¢ za konta. Do tej pory w zaden sposob nie moglisSmy
wyegzekwowaé od uzytkownikdw trzymania sie zasad zawartych w naszym regulaminie.
Liczymy tutaj na mocne wsparcie ze strony okregow.

Zespot wykonat ogromng czes¢ pracy, ktorg nie bardzo jeszcze widaé na zewnatrz. PostawiliSmy
wszystkie ustugi zupetnie od nowa z uwzglednieniem nowoczesnych technologii. Jednak aby nasze
ustugi dalej sie rozwijaly potrzebujemy nowego, porzadnego sprzetu. Podsiadamy dwa serwery,
z ktérych jeden byt nowg maszyng, ktérg staraniem Matrixa dostaliSmy za darmo od HP. Jednak
urzgdzenie to ma juz 8 lat. Drugi serwer takze dostaliSmy za darmo, ale firma, ktéra nam



go podarowata chciata go zutylizowa¢. Nie mozemy bazowa¢ na takim sprzecie. Szczegdlnie, ze nowa
architektura zapewnia fatwe skalowanie. Potrzebujemy nowego serwera z prawdziwego zdarzenia.
Wtedy starczytoby tez nam przestrzeni do tworzenia backupow.

Inng sprawg jest rozszerzenie zespotu. Ciezko jest zacheci¢ do pracy ludzi nie dajac
nic w zamian. To sg ciezkie godziny wieczorne pracy, czasami nocne. Czesto musimy wyrwac sie
Z pracy, zeby co$ zrobi¢. Moim planem na zachecenie do udziatu w Matrixie sg kursy i szkolenia dla
cztonkéw Matrixa. Jednak aby takie szkolenia byty atrakcyjne i co$ dawaty (np. certyfikaty przydatne
w dalszej pracy zawodowej) takze potrzebujemy wsparcia finansowego i organizacyjnego. Mamy
szanse stworzy¢ miejsce, w ktorym ludzie mogliby doskonali¢ swoje umiejetnosci zawodowe.

3.Sytuacja dotyczaca ZiHeRa:

Do tej pory wiekszo$¢ okregéw uzywato programu napisanego 10 lat temu (tzw. stary ZiHeR).
W zwigzku ze zmiang przepiséw (tzw. RODO) stary ZiHeR zostaje wytgczony pod koniec kwietnia
tego roku gdyz nie spetnia on wymogow bezpieczehstwa oraz aktualnie nie da sie go rozwijac.
Od dawna trwaty prace nad przepisaniem aplikacji w celu umozliwienia dodawania nowych
funkcjonalnosci - od zesztego roku pierwsze okregi uzywajg “nowego ZiHeRa”. Aktualnie nowej wers;ji
uzywa 8 okregéw - wszystkie pozostate mogg sie przylgczy¢. Nowy ZiHeR jest programem Open
Source, z kodem zrodtowym dostepnym w Internecie. W zwigzku z czym kazdy okreg, ktéry chciatby
dodaé nowe funkcjonalnosci moze to zrobi¢ na wiasng reke badz we wspétpracy z Matrixem - najlepiej
skontaktowa¢ sie pod adresem ziher@zhr.pl



